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Objectifs <° %

Expliquer les mécanismes de la signature
digitale et de I’authentification forte

Montrer comment ces mécanismes
s'appliquent dans le contexte de I'e-

government
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Contenu <°/

Concepts et méthodes. Role de la cryptographie
Les certificats digitaux et les systemes PKI
Applications sur Internet

e contexte de I’e-government et de la séecurite
sociale en Belgique

Conclusions
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Sécurité des transferts electronlque< )
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Transfert de donnees : i
garanties attendues @) N’

1. Authentification de I’émetteur
(par le destinataire)

2. Authentification du destinataire
(par I’émetteur)

Inteqrité du message
Confidentialite

Non répudiation par I’émetteur

ovenl g e

Non répudiation par le destinataire
I Indépendamment du mode de transport
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Transfert de donnees :
garanties attendues ()

N
[
2

l Authentification :

on verifie si I’emetteur (le destinataire)
est bien celui qu’il prétend étre

I Non réepudiation par I’émetteur
Alice ne peut pas pretendre :

a. qu’elle n’a pas envoye de donnees a Bob

b. que les données que Bob affirme avoir
recues sont différentes des donnees
gu’elle a envoyées
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Transfert de donnees : m .“ﬁ
garanties attendues () o

Movyens d’assurer les garanties
pour les transfert ‘papier’ :

authentif. de I’émetteur : signature (manuelle)
authentif. du destinataire : lettre recommandee
confidentialité : lettre scellee

controle d’intégrite :

paraphes des sections modifiées
non-repudiation par I’emetteur : sign. manuelle

non-repudiation par le destinataire :
lettre recommandeée avec avis de réception
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Movyens d’assurer les garanties pour les

Message
clair

transferts électroniques :
La cryptographie

Michel Laloy

Message
crypte
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Meéthodes cryptographigues

>

Message Message
Clair Crypté

B

Déclaration
Dimona

?klrzglu
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Meéthodes cryptographigues <°/

ALICE crypte le message clair
(ALICE utilise une clef de cryptage)

BOB decrypte le message crypté
(BOB utilise une clef de décryptage)

BOB reussit le decryptage s'il obtient le message
clair envoye par ALICE

Si clef de cryptage = clef de décryptage :
cryptographie symetrique

Sinon : cryptographie asymeétrigue

Michel Laloy SIGNATURE DIGITALE ET AUTHENTIFICATION FORTE 10.



Cryptographie symétrique @ </:“"®

CHRIS Parois
" transparentes S
—
ALICE ———

==

g\
=l

T [

Clef d’ALICE Clef d’ALICE
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Cryptographie symétrique <° )

Authentification de I’emetteur et contrdle d’integrité :

La clef dont dispose BOB ne permet d'ouvrir le
coffret que s'il a eté fermé au moyen de la clef
d’ALICE

Donc :

¢ SI BOB réussit a ouvrir le coffret, il authentifie
ALICE

¢ SI CHRIS ouvre le coffret pour modifier le
message, Il ne pourra pas le refermer avec la
clef d’ALICE (clef qu’il ne possede pas), et
donc BOB ne pourra pas ouvrir le coffret
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Cryptographie symetrique (s <°

Garantit I’authentification de I’émetteur et
I’Intégrite. Mais :

1. Point faible : ALICE doit communiquer au
oréalable la clef secrete a BOB (et a lui seul)

2. Point faible : Multiplication des secrets
ALICE a besoin d'un secret pour chaque
destinataire

3. Point faible : comme BOB connait la clef
secrete, il peut modifier le message a
posteriori. Alice peut repudier le message !
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Cryptographie asymétrigue ()

Parois
transparentes

L
=L

Ll Clef
— «&,publique

H| .:” d’ALICE

BOB

Clef privée
d’ALICE
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Cryptographie asymétrigue )

Authentification de I’émetteur :

Michel Laloy

La clef publique d'ALICE ne permet
d'ouvrir le coffret que s'il a eté ferme
au moyen de la clef privee d’ALICE :

donc, si BOB réussit a ouvrir le coffret
au moyen de la clef publique d'ALICE,
Il authentifie ALICE
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Cryptographie asymétrigue )

Garantit I’authentification de I’emetteur et de plus :

1. Le secret (la clef privee) ne quitte pas ALICE :
authentification FORTE

2. La méme clef privée permet a ALICE de
s'authentifier aupres de n'importe quel BOB
(il suffit a BOB de disposer de la clef publique
d’ALICE)

Garantit I’intégrite et la non-répudiation par
I’émetteur : voir plus loin...
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Cryptographie asymetrique ()

Possibilité de fraude ?

Parois
transparentes
U—L
-
ALICE gﬁ BOB
1 Clef
T S
Clef privée !
d’ALICE
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Cryptographie asymétrique ) <° )

PROBLEME ET SOLUTION

¢ Fraude possible : CHRIS envoie un coffret
et sa propre clef publique en prétendant que
c'est la clef publique d'ALICE

¢ Résultat : CHRIS se fait passer pour ALICE
aupres de BOB

¢ Solution: LES CERTIFICATS
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Cryptographie asymétrigue )

Un certificat établit Identite : Alice
un lien entre la cler Clef publique: 9f0a 3 ...
publique et Validité: 1/1/2001- 1/1/2003

I'identité du titulaire Certificat #: 123465

Emetteur: Nom du CA

CA = Autorité de Certification
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Cryptographie asymetrique )

PROBLEME : Un certificat est-1l falsifiable ?

Michel Laloy

Comment empécher CHRIS de fabriquer un
faux certificat (qui contiendrait sa propre clef

publique mais indiquerait ALICE comme
titulaire) ?

Réponse : voir plus loin
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Cryptographie asymétrigue ()

Controle d’intégrite

Parois
Transparentes

L
=L
<

Clef
= =4 publique
:”' .=” d’ALICE
: !

Clef privée
d’ALICE
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Cryptographie asymétrique () <° )

Controéle d’inteqgrité :

La clef publique d'ALICE ne permet d’ouvrir
le coffret que s'il a eté ferme au moyen de la
clef privee d'ALICE : si CHRIS ouvre le
coffret pour modifier le message, il ne pourra
pas le refermer avec la clef privee d’ALICE
(clef qu’il ne possede pas), et donc BOB ne
pourra pas ouvrir le coffret
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Cryptographie asymétrique o

Michel Laloy

a cryptographie asymetrigque garantit
aussi la non-repudiation par I’emetteur :

S1 BOB a recu un message d’ALICE,
ALICE ne peut pas pretendre ne pas
avolr envoye de message ou avoir envoye

un message different du message recu par
BOB. En effet :
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Cryptographie asymétrique @)
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Comme BOB ne possede pas la clef privée
d’ALICE, il ne peut pas créer un
message, ou modifier un message apres
réception, et présenter ce message crée ou
modifié comme étant un message envoye
par ALICE
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Cryptographie asymétrique @)

PROBLEME : Il n’est pas possible de mettre un
message trop long dans le coffret (traduction : le
cryptage asymeétrigue d'un long message prend
trop de temps)

SOLUTION : Resumer le message avant de le
mettre dans le coffret (traduction : on hashe le
message avant de le crypter = on produit un
digest de ce message)

Longueur typigue d'un digest : 128 ou 160 bits

e hashing joue aussi un autre role...
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|_a signature digitale )

La signature digitale d'un message (d'un
document) est le resultat du cryptage
asymetriqgue d'un digest du message (du
document)

Pour signer digitalement un document (pour
apposer sa signature digitale), ALICE produit

un digest de ce document et crypte ce digest
avec sa clef privée

BOB doit vérifier la signature et valider le
certificat d'ALICE

SIGNATURE DIGITALE ET AUTHENTIFICATION FORTE

26.



|_a signature digitale (2

-%?

Message J
En

Clair ENVOI

Hash-1 crypte
- Certificat

o cryptage

i
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|_a signature digitale )

BOB

RECEPTION

Certifical
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Signature digitale et confidentialité (1)<

Michel Laloy

Dans la signature digitale, le cryptage sert
uniguement a I'authentification, au controle
d'intégrité et a la non-repudiation , pas a la
confidentialité

On peut ajouter une etape de cryptage
additionnelle pour garantir la confidentialité ;
on dit alors que I'on procede a la signature et
au chiffrement
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Signature digitale et confidentialité (2)<

Confidentialité

Parois
Opagues

C

T L
8

Clef
= =4 publique
:”' .=” d’ALICE
: !

Clef privée
d’ALICE
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L_es certificats ) n.lﬁgf@
Pas de falsification ! ,,.lm/'

Un certificat établit Identité: Alice
un lien entre la cier Clef publique: 9f Oa 3...
publique et Validité: 1/1/2001- 31/12/2002

I'identité du titulaire Certificat # 123465

. Emetteur: Nom du CA
La signature du CA

eIl NI I=Te[gi{<Ne IV Signature du CA
certificat
CA = Autorité de Certification

Certificats normalisés
X.509
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|_es certificats o
|_es chaines

ldentité: CA Sigbel

Clef publique de CA: 4a 543...
Validité : 1/1/2001 - 31/12/2005
Certificat de CA #: 31
Emetteur: super CA Sigsup

Identite: Alice Signature du super CA Sigsup
Clef publique: 9f 0a 3..

Validité : 1/1/2001 - 31/12/2002
Certificat #: 123465

Emetteur: CA Sigbel
Signature du CA Sigbel

Chaine de certificats
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|_es certificats ()
e certificat racine

ldentité: super CA Sigsup
Clef publique de CA: z?67u...

Validite : 1/1/2001 - 31/12/2007
Certificat de CA #: 23
Emetteur: super CA Sigsup

Identité: CA Sigbel Signature du super CA Sigsup

Clef publique: 4a 543...
Validité : 1/1/2001 - 31/12/2005

Certificat #: 31 Root Certificate
Emetteur: super CA Sigsup

Signature du super CA Sigsup
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|_es certificats () ”“"l %\
Les autorités d'enregistrement ,,.l../

Question . Meéme si le certificat d'ALICE est
valide, comment BOB peut-il étre sar
gue la personne a laquelle le CA a
attribue le certificat d'ALICE est bien
ALICE et non pas CHRIS se faisant
passer pour ALICE ?

Réponse . ALICE doit introduire sa demande de
certificat via une AUTORITE

D'ENREGISTREMENT (RA)
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|_es certificats )
_a protection des clefs privees

Question

Réponse

Michel Laloy

Comment BOB est-il sir que la
personne qui signe en utilisant la clef
privee d’ALICE est bien ALICE et

non pas quelgu’un qui lui a volé sa clef
privée ?

BOB doit étre convaincu qu’ALICE
protege correctement sa clef privee

SIGNATURE DIGITALE ET AUTHENTIFICATION FORTE
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L_es certificats )
_a protection des clefs privees

Principe de base :
la clef privée ne devrait jamais étre chargee en

memoire

Exemple de dispositif pour un poste individuel de
signature : clef privee sur smart card, protégée par
pincode (ou par biometrie...) : le processus de
signature s’exécute sur la carte

Dispositifs plus sophistiques pour serveurs de
signature (par exemple serveur ONSS qui signe les
reponses aux deéclarations)
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Les certificats () i
|_es informations de révocation

Question : Que se passe-t-il si ALICE craint que
CHRIS ne lui ait vole sa clef privee ?

Réponse : Elle doit révoquer sa clef publigue et donc
son certificat

Question : Comment BOB peut-il savoir que le
certificat d'ALICE est revoqué ?

Réponse : Le CA doit publier les informations de
révocation (par exemple des
CRL=Certificate Revocation Lists ou via
OCSP=0n-line Certificate Status Protocol)
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LES CAs DE CONFIANCE

BOB fait-il confiance dans le CA utilise par ALICE
et dans les CA 'supérieurs' ?

Confiance basée notamment sur les CPS
(Certification Practice Statement)

Comment BOB exprime-t-il sa confiance en un CA ?
En inséerant le certificat de CA (et ceux des CA
‘superieurs’ jusqu’au certificat racine) dans une
‘liste de confiance’
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|_es certificats (o) ”"". %
Question de confiance ? ,,.l../

Exemple d’impléementation des listes de confiance :
Microsoft IE : “magasin de certificats’ utilise par le
browser et la messagerie

Exemples d'autorités de Certification (CA) :
Certipost, Globalsign, Isabel

Certificats d'authentification et de signature stockes
sur la carte d'identité électronique
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Systémes PKI <° )

Un RA ou un ensemble de RAS et une
chaine de CASs constituent une
Infrastructure de clefs publigues (systeme
PKI)

Certipost, GlobalSign, Isabel ont établi
des systemes PKI

PROBLEME : interoperabilite des
systemes PKI
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Quelques risques liés a la signature digitale <

Calcul de la clef privée a partir de la clef publique :
considéré comme ‘pratiguement impossible si on utilise
des clefs suffisamment longues’

(plus longues que 512 bits)

Vol de la clef privee :
mesures de protection de la clef privee

Le titulaire de la paire de clefs n’est pas la personne
qgue | ’on croit :

regles de bonne pratique des autorités de certification
et d ’enregistrement
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Signature digitale et
securite sociale : DIMONA

- w
P
d

Employeur ou e
mandataire

Déclaration
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Exemples classiques
d’applications de la sig.dig.

|_a messagerie sécurisee SIMIME

La signature de formulaires
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Iy @@
|_a messagerie securisee () °/

Interopeérabilite des messageries
compatibles SIMIME (Microsoft Outlook,
Netscape Communicator, Lotus Notes, ...)

Prudence quant au niveau de sécurité des

versions actuelles des messageries '‘grand
public’
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Iy @@
|_a messagerie securisee () °/

Risque de validation incomplete par BOB
du certificat de I’émetteur (ALICE) :
acces optionnel aux informations de
révocation

Risque de mauvaise gestion par BOB de la
liste des Autorités de Certification
auxquelles il fait confiance
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Authentification et autorisation <°I|l'§

e client et le serveur s’identifient

Authentification du serveur et du client

e serveur autorise le client a acceder a des
ressources

Client

Serveur
ALICE

BOB
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Types d’authentification <°/

Pour s’authentifier aupres du serveur , le
client utilise un ‘secret’ :

¢ Un mot de passe : authentification dite
‘faible’

¢ une clef d’un algorithme :
authentification dite ‘“forte’
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Authentification par mot de passe (1<

1D MOTS DE PASSE DROITS D’ACCES

ALICE xce?12iolrtyui Lecture DB1
ADELE ui?/$"qsd Ecrit/Lect DB2

BOB
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Authentification par mot de passe (3</

POINTS FAIBLES :

¢ Lors du processus d'authentification, le
secret est transmis du client au serveur :
risque de "vol' du secret

¢ Mauvais choix possibles pour le secret

¢ Multiplication des secrets : le client dispose
d'un mot de passe par serveur

Michel Laloy SIGNATURE DIGITALE ET AUTHENTIFICATION FORTE 50.



Authentification par mot de passe (4<

Michel Laloy

AMELIORATIONS :

¢ Single logon : un seul mot de passe pour
accéder a plusieurs serveurs

Exemple : Kerberos
(implémente dans Windows 2000)

¢ Mot de passe ‘one time'

Exemple : 'secure id"' des inspecteurs de
I’ONSS
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Authentification d‘lﬁ@
basee sur un certificat y

Une autre maniere pour ALICE de s ’authentifier

aupres du serveur BOB est d envoyer un message

‘ aléatoire ’ signeé digitalement (accompagné de son
certificat ‘ de client ’)

Il s "agit d "une authentification forte : le
‘secret ’d "ALICE ne quitte pas ALICE

LLa méme approche peut étre utilisee par BOB pour
étre authentifie par ALICE : il faut que BOB dispose

d ’un ‘ certificat de serveur’

Ces idées sont implementées dans le protocole SSL
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Client Alice Serveur BOB

HTTP(S) HTTP(S)
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Le protocole SSL () <° )

1. Authentification forte (certificat) du serveur

2. Authentification du client : plusieurs options :
forte (certificat) ou faible (id + mot de passe) ou nulle
De plus :

3. Confidentialité des echanges
(y compris id + mot de passe)

4. Intégrité des donneées échangées

5. Pas de garantie de non-répudiation
Les données échangees ne sont pas signées par SSL : si
necessaire, | ’emetteur doit les signer en plus
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Exemple : certificat de serveur

Certificate

General Details ] Certification P‘ath]

S ko | <8 01 j

i=ld Walue
I Serial Mumber 0700 0000 0000 ECOz DaFcC 61
Sigrature algorithinm shal RS,
lzzLEr GlobalSign Secure Server T, ..
“Walid From jeudi 14 FEwvrier 2002 10:54:59
wWalid To wendredi 14 Février 2003 10:54: .
Subject oy, globalzign. net, O perations. ..
= | Public E.ey RS54 (1024 Bits)
Eﬂ MetzcapeCertType 0202 0540

28902
Fl1DC
7680
SBEDO
SO09D
O0SAE
Q7 AT
7DZEBE

gA82 41E4 2499 Z0EE
EZ2E 9BOE 1606 Al1F4
E9s9 CEEO F1EZ 1155
22EE D214 FEYVE 2596
D349 S82AFE S5CE1 70A5
95C0 ZIESZ DYC1 Y9CE
4BCZA DEACZ 1726 EABY
2502 03201 0001

SN AT B b

L L1 O R 0
] U1 [T e b L ()
b oo 10 i L 00 - 0
=113 [T O e
M 02 4 L1 0 1T
e 00 T T D 0 e
el ENE AR
(71 1 a0 7 1 P

WO ] R

H O -

Copy ta File. ..

Ok
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Exemple :

”|||I| |%®(8§®
; . , . . . B}
information de révocation non disponible '

Certificate

General | D etail= | Certification Path |

Certificate Information

Windows cannot determine the vahdity of this
certificate because it cannot locate a vahd certificate

revocation st from the certification authority that
izzsued this certificate.

Issued to: zecure globalszign. net

Issued by: GlobalSign Secure Server Ch

Yalhid from 13/09/2000 b 1325092001

Michel Laloy SIGNATURE DIGITALE ET AUTHENTIFICATION FORTE
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Exemple
Liste de certificats racines

Certificate Manager (2|
Intended purpose:
Other People | Intermediate Certification Authonties  Trasted Book Certification Suthorities | Ll_hl
zzued To zzed By iration ... | Friendly Mame

- ElUnet International .. Eldnet International Ro... 24 ElUnet Internation. ..
- FESTE. F'Hl:llll Hlller .. FESTE. Public Maotarmy ... : FESTE. Publiz M...

Firzt D ata
FHET C I

GTE |:i,'|:lE=rTrl_l:E
GTE CyberTrust ...

Ilmpart.... | E=part... Advanced. ..

Certificate |Intended Purpio

Secure Email. Server Authentication
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Certificate
G eneral
5 howa:

Field

Detailz | Certification Path |

[=]alid To
E Subject

e

0T

=
DA
JEL:I.E [}
FE
C A

=
1 FT] e

=

L SH
Lo32F 125 ADOZ2

Edit Properties. .
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Exemple : chaine de certification

Certificate
GE:nE:raI] Detgil= Certification Path ]

Certification path

== GlobalSign Boob T,
GlobalSign Primmary Clazss 1 CA,
GlobalSign Claszs 1 Ch
IE richel laloy@zmals-rmwm. be

Certificate status:

This certificate haz expired or 1= not pet walid.
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|_es projets de I’e-government

Les relations entre les citoyens/entreprises
et I’administration :

|_a carte d’identité electronique
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A chaqgue citoyen sont allouées deux paires de clefs :
une des clefs privées sert a la signature, I’autre a
I’authentification.

| a CIE contient les certificats d’identité et les clefs

Les communes jouent le role d’autorites locales
d’enregistrement (LRAS)

e Registre National sert d’intermediaire entre les
communes et le CA

SIGNATURE DIGITALE ET AUTHENTIFICATION FORTE
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|_a carte d’identité electronique () o/'“"

Implémentation technique : smart card, munie
d’un module cryptographique, et protegee par
un pincode
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Demande et livraison de la CIE

Initialisation
Personalisation
Carte

RN
Registre National

Commune
(LRA)
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SSL+Signature
Formulaire

|||||||||||||||||||||||||||||||||||||||
i R il R

Carte+Lecteur
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Web
forms

ACLs
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Conclusions <°/

La signature digitale va s’imposer pour les
relations securisees entre les grandes et
moyennes entreprises (ou leurs mandataires)
et I'Administration Publique

En ce qui concerne les citoyens (et les petites
entreprises) : le ‘probleme’ est la demarche

d ’obtention d ’un certificat digital. Sera résolu
par la disponibilité de la carte d’identite
electronique
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Un des principaux algorithmes de cryptographie
asymetrigue utilisé pour la signature digitale est
| algorithme RSA

_a sécurité de cet algorithme est base sur le fait
suivant : si p et g sont de grands nombres
premiers et que N est leur produit (N=p xq),
alors, sl on connait seulement N, il est
pratiguement impossible de trouver p et g
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